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INTRODUGCAO

A Politica de Seguranca de Informacédo - PSI é um documento formal
adotado pelo IPESI, que contempla um conjunto de normas e procedimentos,
delineando de forma clara os métodos de uso dos recursos de tecnologias e 0
cuidados com a seguranca da informacao.

O conceito adotado de Seguranca da Informacdo é a imperativa
preservacao e valorizagdo da informacao, focando na necessidade de permitir

gue apenas pessoas autorizadas tenham acesso a essas informacoes.

A normatizagéo possui objetivo de conduzir de forma eficiente as acdes
diarias de servidores municipais que utilizam os recursos de tecnologia de
Informagéo (Tl), disponibilizados pelo IPESI como ferramenta de trabalho, para

melhor servir aos interesses publicos.

Secundariamente ao efetuar o regramento, busca-se uniformizar padroes
de utilizacdo da rede e recursos de TIl, permitindo o perfeito discernimento da
separacao da “coisa publica”, muitas vezes indevidamente utilizadas.

Desta forma, torna-se vital a ampla comunicacdo e adesdo dos
servidores, conselheiros, bem como, dos prestadores de servigo com acesso a
informacdes do IPESI.
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2- CONTROLE DE ACESSO AO IPESI
2.1 ACESSO FisICO

Para a area de recepcao do Instituto, havera livre acesso ao publico,
porém, para acesso as demais dependéncias do IPESI, deve haver a perfeita
identificagéo do visitante, o motivo de sua visita, a area que sera visitada e a
aprovacao do responsavel pela area. A saida do visitante devera se “liberada”
pela érea visitada;

2.2 ACESSO A REDE LOGICA

O acesso a rede l6gica do IPESI sera efetuado apenas por servidores do
Instituto, servidores da area de Tecnologia de Informacgéo da Prefeitura de Itapoa
designados para tal funcao, ou, por servico técnico devidamente contratado para
tal finalidade. Quando da realizagdo de servico, 0 mesmo devera ser
integralmente acompanhado e, a saida do prestador de servico devera se
“liberada” pela area que acompanhou a realizacdo do servico.

A visao da PSI busca oferecer seguranca na utilizacdo dos recursos,
através de principios basicos como:

- Confidencialidade: informagdo acessivel somente por pessoas

autorizadas;
- Integridade: garantia da exatiddo da informacéo;

- Disponibilidade: a garantia que os usuarios autorizados obtenham

acesso a informacdo no momento necessario.

3- DOS RECURSOS DE TECNOLOGIA DE INFORMAGAO (TI)
DISPONIBILIZADOS.

Os recursos de Tecnologia da Informagcao (TI) disponibilizados aos
usuarios (servidores) englobam todos os equipamentos, periféricos, suprimentos
e qualquer outro servico e/ou dispositivo correlato disponibilizados aos

servidores e ou prestadores de servigo para a realizacao de atividades diversas,
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dentre os quais estdo incluidos impressoras e suprimentos, dispositivos de

armazenamento, computadores, tablets, celulares, smartphones, contas de
acesso (internet, correio eletrénico e demais sistemas), escaneres, rede local,

cameras digitais, etc.

4- PADRAO DE CONFIGURAGCAO DE TI DISPONIBILIZADO.

O padrao de configuracao dos dispositivos fornecidos aos usuarios
(servidores) sera aquele definido pelo setor de Tecnologia de Informagao (Tl),
com vistas a obter o melhor desempenho do recurso disponibilizado, ficando
terminantemente proibido qualquer alteracdo, troca interna ou externa de

equipamento ou periféricos, sem o consentimento por escrito do mesmo.

5- DA INSTALAGAO DE SISTEMAS/SOFTWARES.

Por medida de precaucao, para contribuir com a segurancga de informacgéo
€ amenizar o risco de ataques/situagdes indesejadas (licengas piratas), fica
terminantemente proibida a instalacdo de qualquer tipo de software nos

computadores, notebooks, tabletes e demais equipamentos disponibilizados
para a execucao do trabalho.

Se acaso acontecer a constatacao de instalagcbes nao permitidas, estas
serdo excluidas no ato e sem aviso prévio e devera ser aberto sindicancia

administrativa para apurar responsabilidades.

6- ACESSOS DO USUARIO.

Cada usuario recebera acessos aos recursos de Tl, conforme solicitado
pela sua chefia, se estiverem em acordo com a PSI.

Por acesso de usuario, entende-se o fornecimento de determinado tipo de
permissao aos recursos de Tl através de login/senha com configuracbées de
acesso pré-determinadas.
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As senhas de acesso sao de uso pessoal e intransferivel.
Ao ausentar-se de ponto de acesso (microcomputador, notebook), o
servidor devera efetuar o logout ou bloqueio de tela.

7- USO CORRETO DO E-MAIL.

Cada usuario é diretamente responsavel pelo uso de seu e-mail e suas

consequéncias;

O e-mail corporativo € uma ferramenta de trabalho disponibilidade pelo
IPESI ao servidor, portanto, pode ser monitorado/auditado a qualguer momento

pelo setor de Tl, com ou sem o consentimento do usuario;

8- USO CORRETO DA INTERNET.

A internet do ambiente de trabalho é disponibilizada, exclusivamente, para
a resolucao de questdes relacionadas ao trabalho, portanto, o uso da internet
podera ser monitorado. Por padrdo, o acesso disponibilizado ao usuério
(servidor) tera uma série de paginas web com acesso blogueado, sendo
classificadas como conteudo improprio.

9- LEI GERAL DA PROTECAO DE DADOS - LGPD Lei n® 13.853/2019.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Na pratica, o “tratamento de dados” sao operacdes com dados pessoais,
incluidos desde o recolhimento, registro e organizacao de dados até a consulta
e divulgacao destas informacdes.
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Art. 72 O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

[l - pela administragéo publica, para o tratamento e uso compartilhado de
dados necessarios a execug¢ao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicdes do Capitulo IV desta Lei.

10- PLANO DE CONTINGENCIA.

O Plano de Contingéncia é planejamento e execucao de cépia/guarda de
informagdes que possibilitam a recuperacdo de informacbes perdidas,

normalmente realizada na forma de backup.

Backup é uma cépia de seguranca, com objetivo de resguardar as

informagdes de uma eventual perda de arquivos.

O plano de contingéncia devera instituir os procedimentos de como fazer
a coOpia, guarda e restauracao de informacdes.

O plano de contingéncia do Ipesi prevé que a utilizacdo de Backup em
nuvem, o Cloud Backup, tendo em vista a contratacdo de uma empresa
especializada para atualizacdo, manutencdo e recuperacdo de dados, se

necessario, de forma padronizada e automatizada.

11- VEDACOES.
11.1- USO DE EQUIPAMENTOS PARTICULARES.

E vedado trazer/conectar equipamentos/periféricos particulares na rede

de sistemas e comunicagoes.

11.2- USO DE EQUIPAMENTOS PUBLICOS PARA FINS
PARTICULARES.
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E terminantemente vedado o uso de equipamentos/recursos de Tl para

fins particulares como:
- Utilizar a impressora para impressdes de material de cunho particular.

- Utilizar a internet (wifi) para downloads de material diverso ao
desempenho de seu cargo.

- Armazenar musicas, videos, fotos e/ou qualquer material de interesse

Ou uso pessoal.

- Acessar e-mails particulares utilizando computadores/conexdao de

internet disponibilizada pelo Ipesi.

- Acessar através de computadores/conexao de internet disponibilizada
pelo Ipesi, paginas com conteudo impréprio como pornografia, etc.

- Acessar, alterar, ou remover pastas, arquivos ou qualquer recurso de
sistema disponibilizado.

12- SANCOES.

Nao poderd o servidor e/ou prestador de servicos alegar o
desconhecimento da PSI municipal e, a infragdo a norma editada podera causar
sancoes, conforme deveres dos servidores municipais previstos no Estatuto dos
Servidores do Municipio de Itapoa, LCM 044/2014, Art. 51.

13- DISPOSICOES FINAIS.

Esta Politica de Seguranca de Informacéo — PSlI, visa a uniformizacao de
processos e procedimentos ref. ao uso dos recursos de Tl disponibilizados aos

servidores municipais.

Esta normativa entra e vigor na data de sua publicagdo, conforme
Resolucao n® 05/2021 do Conselho Deliberativo do IPESI.

Assinado de forma digital por WILMARA
JAQUELINE MADEIRA PITTA:77466896987
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